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Contexte e

» Pourquoi passer a I'informatique dans les
nuages ?

e ot Cloud

— Un acces a la — Une mise en com(un de la

ressource
demande — Une Bonne

5,

lasticité
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Contexte

» L’informatique dans les nuages

\

Architecture matérielle du cloud

T e
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Problématique

Comment peut-on assurer
que les fournisseurs des
nuages ne disparaissent pas
un jour ?

Est il raisonnable de
confier des données

importantes et sensibles
aux fournisseurs des

nuages ?

Nos données seront-
elles effacées lorsqu’on
veut changer le
fournisseur ?

Ya t-il un risque de
perte de données
stockées dans les

nuages ?

Le transfert des
données vers les
nuages est-il
sécurisé ?

Le service offert par
les fournisseurs
est-il toujours

disponible ?
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Contexte

» Entrepot de données dans I'informatique
dans les nuages

v Gossman et ses collaborateurs, 2008
v Doka et ses collaborateurs, 2010
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Problématique

/ ; Sécurité des données
Sécurité Logique

Sécurité physique
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Problématique &

» Sécurité des acces et du stockage des données

- Jensen et ses collaborateurs, 2009 (sécurisation
navigateur WEB) :

Utilisation de la cryptographie XML pour adapter le
navigateur TLS

- Danwei Chen et Yanjun He, 2010 (accessibilté des
données) :
Algorithme de restauration des données (de partage de clés

secretes de Shamir) extension du théoreme de K équations
en algebre
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)

Problématique

» Sécurité Logique (Machine virtuelle ) :

- Wei et ses collaborateurs, 2009 (détection d’intrusions) :

Systeme de gestion d’images de la MV qui controle I’acces et
la provenance des ces images a travers des filtres et
scanners (fouille de données)

- Zhou et ses collaborateurs, 2011 (vulnérabilité du
moniteur de la machine virtuelle (MMV)) :

approche pour éliminer la vulnérabilité de ’hyperviseur XEN
(Amazon) basée sur la loi de Poison
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Sécurisation des données par le w
secret sharing \

» Proposition :

Ne pas dépendre d’un seul fournisseur de
l'informatique dans les nuages .

» Comment ?

» => Algorithme le partage de clés secretes de
Shamir
» Danwei Chen et Yanjun He, 2010

“ Study on Secure Data Storage Strategy in Cloud
omputing”
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Sécurisation des données par le 1
secret sharing &

Algorithme le partage de clés secretes de Shamir
» Définition :

Algorithme de cryptographie proposé par Adi Shamir
en 1979

» Principe :

- Partition des données a travers la construction d’un
polyndome

— Restitution des données a travers le polynome de
Lagrange
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Sécurisation des données par le \@
secret sharing |
» Phase 1: Partage des donneées

Choix d’'un nombre k

Le coefficient a; prend la
valeur de secret

Construire un polynome de degré k-1 :

Choisir au hasard k-1

coefficients a;...ax;

F(x)=a,+ax+ax’+

Choisir avec au hasard n

points : aveci=1l...n

Calcul des couples (i,F(i))
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Sécurisation des données par le
secret sharing
» Phase 2 : restitution des données

Restitution des images F(i) calculées
dans la premiere étape.

Calcul des polynomes de base de Lagrange

l;(x) par la formule suivante:

WX)=115-0U # ) x-xi/xix;

Construction du polyndome F(x)a travers les

images F(i) et les polynomes de base li(x)
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Sécurisation des données par le secret Q

sharing
» Scénarios d’un entrepot de données partagé

Gestiondes acces
par profit
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Sécurisation des données par le |
secret sharing

» Niveaux de sécurité attendu :

Capacité de
restauration des

données

Sécurité des
transactions
Confidentialité des
données
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Sécurisation des données par le g
secret sharing
» Choix des coefficients :

F(x)=a ptajxta; x* +az x* +..._ +ag x5!

» Complexitée Temporelle :

Danwei Chen et Yanjun He, 2010
“Study on Secure Data Storage Strategy in Cloud Computing”

[ P&/ (K-1) 1]
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Sécurisation des donneées par le | [
secret sharing

» Complexité Temporelle :

B complexité temporelle
250000
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Sécurisation des données par le
secret sharing
» Resultats théoriques : Rapport colt/risque

D *Cs +T*Ct +Trq *C1= Ciot
E?:I (Di *CSI' ‘|"T*i*c?‘-i '|'Trq1' *GI‘M)= Cmr,

Ciot cotit des risques < 1
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Mise en pratique de la proposition g4
» Etape T : Partage des donneées :

Grtage de données par la premiéh

phase de I'algorithme de Shamir.

» Cette phase est assurée par la
classe java présenter dans

IF'annexe 1.
Entrepdt de

» Résultat : Donnée D découper données

en trois partitions Dy, D;,D5

Utilisateur dans Fentreprise envoyée chacunea un

fournisseur des nuages.

Entrepdt de
données
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Mise en pratique de la proposition | g

» FEtape 2 : Restitution des données

Utilisateur dans Fentreprise

Kawthar Karkouda, ria Harbi, Jérorme

/Restitutinn de données par la \\/

deuxieme partie de I'algorithme de
Shamir.

# Cette phase est assurée par la
classe java présenter dans
I'annexe 2

» Résultat : Donnée D
reconstituer a partir de trois
partitions Dy,D5,D5 qui sont

hébergées chez les différents

\ fournisseurs. /
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Entrepot de
données

Entrepdt de
données
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Mise en pratique de la proposition
» Variance :
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Mise en pratique de la proposition
» Maximum :
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Conclusion

Sécurité des données dans les nuages (Cloud
Computing

» Proposition :
» Plusieurs fournisseurs

» Creéation d’un prototype assurant :
o partage et restitution des données basé sur
I’algorithme ’partage de clés secretes de Shamir’

o opérateurs d’agrégation (Max, Count, variance, moyenne) pour
I’analyse OLAP.

» Avantages
o Restauration en cas de non disponibilité de service
o Sécurité de transfert des données

onfidentialité des données

Kawthar Karkouda, 7
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: ()
Perspectives o

» Implémenter d’autres opérateurs nécessaires
pour les analyses OLAP exemple Min

» Appliquer une méthode de gestion des risques
pour déterminer le cout du risque de
I’'indisponibilités des données.

» Renforcer la sécurité en intégrant la gestion des
acces a I’entrepot basee sur le profil .

> Etudler la possibilité d’intégrer la cryptographie
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