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- Du décisionnel a papa...

P ‘Sll:lJl'B storage o

datawarehousing101.wikispaces.com
& 3
ligh-lavel computln:\ g : - e g
Scalability & ETL
& 2 i Sustainabifity T
; onnées 3 .
| Ownership - ) Utilisateurs
A B ropriétaires —
S — ) prob o bien identifiés
© Utility-hased, Tima. ‘ ﬂ
| sharingmodels R
i b | Agila Deployment

\ Pw-nwml-uut//
¢

b
Virtualized &
Dynamic

Stockage « in house »
cloudcomputingadvices.com

Dimensionnement a priori = investissement initial important
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Données
propriétaires
Entrepot Analyses
dans le nuage [collabo-
N

ratives]
Données
situationnelles

&7

[Production collaborative]

Elasticité et paiement a la demande = investissement graduel

danbrint.wordpress.com

E’lc J. Darmont — Décisionnel dans le Nuage : Sécurité et Performance

E’lc J. Darmont — Décisionnel dans le Nuage : Sécurité et Performance




02/12/2015

erformance

écisionnel dansle uvage

erformance

onnel dans le uvage

- Nouvelles données, nouveaux usages -0 Scénario écolo
Self-service BI Q@} Association qui surveille les activités de péche
Données Données
complexes ouvertes i
d:pkh!
Personal BI Crowd sourcing
Réglements isti localisation-—— Observations-de terrain
Données -

situationnelles

Cloud intelligence
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™ NouveauXprobléemex! - Déja de quoi jouer!

=) Sécurité Conception - Analyse GOOSI‘Q

Centrée utilisateur Fusion tables

Confidentialité

Disponibilité Bottomup €=
Coffee worldwide 2011 DJI - demo data
~ File Edit Tools Help s ‘00l Help ows 1 1]
monetds) N
: Country Population lo filters applied
= sriak
Elasticité des sources Stockage g ongonn Austria 8,355,260 0ot20s3 B B
Estonia 1,340,415 v| open - High v Low
Nuage Belgiun 10754526 2043 224 2
Modeéle é 5 s':ma"y a;z::: b 240.01 241.54 23
odele economique vioana 608 3 23814 230.14 23
Performance « -
e 79,03 19281004 237.75 24253 23
= Ez"c" ?“”bhc ‘?fff:a 19281005 240.00 243.08 2
Accepter une perte de contréle e
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-0 Pour voir plus loin... -0 Architecture des services

outside LD

A. Abello, J. Darmont, L. Etcheverry, M. Golfarelli, J.N. Mazon, F. Naumann,
T.B. Pedersen, S. Rizzi, J. Trujillo, P. Vassiliadis, G. Vossen, »Fusion Cubes:

Towards Self-Service Business Intelligence", International Journal of Data
Warehousing and Mining, Vol. 9, No. 2, 2013, 66-88

B Schéma extensible
B Instances extensibles

@ Drill beyond
(données situationnelles)

B Quasitemps réel
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jut Architecture fonctionnelle

Recherche par mots clés
(1) Contraintes de qualité

Query Formulation

s it good enough? _

®

=
S
®

fres
©
[
o

Data Acquisition
P de précision et/fappel
Data Integration %e et. Leutilisatio
S mappings

,..
<|
3
Buueys 3 esnay

Requétes
Sources
. ® Mappings
o nts importants
rage en fonction de la qualité Cubes
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jut" Le décisionnel en poche

Utilisateur

® Analyses alademande
@ Requétage fagon moteur de recherche
@ Drill-beyond
® Quasi temps réel
® Collaboratif
non expert . X
Technos @ Entrep6ts de données / OLAP
W Web sémantique
@ Gestion de documents
® Fouille de données
Problémes ouverts ® Ingénierie sociale
Modeéle de données avancé, algeébre de requétes
Equilibre entre partage et confidentialité des données
Formalisation de I'intelligence collaborative, interfaces
Modéle économique
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Sécurité des Données
dans le Nuage

Collaboration avec V. Attasena,
N. Harbi et G. Gavin

cisionnel dans|le - uage erformance

™ Jusqu'ici, tout va bien

] Transfert réseau

Transfert réseau
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- Plus dure sera la chute

Cloud computing Intruders

Cloud service provider policies

snvceprover s
o cutomen

Policies for Control & modification policies Virtual Virtual .

taking benefit Grid hine  network Establishedon

1echnologY echnology  technology  "e4O"k

{ Accidental plan Intentional plans p— <
Senices, networ, aecrica e
2 ~. + +

Delete
unmodify
&unaccess  Data loss & damage Dataloss & damage Data alteration & damage Data alteration & damage

data Service down Data transfer bottlenecks Data pilfering Data pilfering

S Servedomn
P '
Data availability ntegrity Data privacy

Cloud security issues

Transparent : V. Attasena
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- Solution

RUST NO ONE

E’IC J. Darmont — Décisionnel dans le Nuage : Sécurité et Performance 18




02/12/2015

W écisionneldansle uvage écurité W erformance W écisionneldansle uvage écurité ® erformance
.s X s .
:’u[. Comment faire ? :’u[. Partager pour mieux cacher
N Adil Shamir, "How to share a secret", Communications of the ACM , 22(11), 1979
Data replication”] © Inner code B Partage : t points = polynéme f de degré t-1
e o h : _ -
-anonymization > I LT Br T verifying [ Secret = terme constant du polynéme
Ldiversity 00 ° Outer code C n partages f(i) . Figure V. Attasena
Data encryption verifying { )
n=6t=4
. 60
Homomorphic Incremental 00 Secret sharing B Reconstruction : (6,52)
encryption (HE) encryption interpolation de Lagrange f
Partially HE Fully HE Secret sharing (SS)  Multisecret sharing Verify secret sharing = Unseul polynéme p(i) tel que
00 (mss) (vss) degré(p(i)) < t et p(i) = f(i) 0
000 000 [ Secret = p(o) [5.14)
Data =4 -y a8} .
(@ pata Availability () Data Integrity () Data Privacy () pata Analysis 1 6 !
2,-4] 3,-8]
e v 20 B[00
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écisionnel dansle  vage [ écurité W erformance W écisionneldansle uage [ écurité @ erformance
un an
. . re .
" Repartons dans le nuage " 17 approche : bpVSS
e Shares & Outer i
signatures
. CIC N )
Fournisseur 1
/ e
Utilisateur (I m——
Fournisseur 2
——— ———
Shared table 1 Shared table n
ED, . Secret sharing
, Fournisseur n
Volume de données
-
Transparent : V. Attasena
Original table Integer
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L] = Transparent : V. Attasena L] .
0 0
~-" Reconstruction ~* Partageons une base de données
Share &its 124 shirt Red 1 135,,—>252,
outer signature 125 Shoe AL 2 iy
126 Ring ALL 1 142 252
Verify shares
g | Sig-ProName | _ProDescr | Sig:ProDescr |
o/1 Shares | 124 (3110213616} {10111} 27,2622} {212} 1
atcspr | 125 (31101726) (1021} NuLL nuLL 2
26 Q1211360 @131 NuLL NuLL 1
Select t from n shares 8
¢ selected Shares 124 (402702821} {02031} (3327200 {320} 1
125 40273127} {0212} NULL NULL 2
126 (33,102420) (3040} NuLL NuLL 1
- - - Sl ProNo | ProName | Sig-ProName | ProDescr | Sig-ProDescr | CategoryiD |
Digits of base-p integer 124 {30,1320,2823} {03,033}  {39,27,22} 42,2} 1
& Inner signature 125 (30131917} (0342 NuLL nuLL 2
Shared table 1 Shared table n 126 (29201812} {4132} NuLL NuLL 1
8
Secret sharing 124 (4418214022} {44102} (392722} {422} 1
125 (44,142327) {4432} NULL NULL 2
126 (3921189 4134 NuLL NuLL 1
- Sl ProNo | _ ProName _|_Sig ProName_|_ProDescr | Sig-ProDescr | CategoryiD |
124 (341627,4222) {44222} (303228 {023} 1
. 125 (38162332) (3132 NuLL nuLL 2
1 B
rensparent V. Attasena Original table 126 (02709120 0242) nuLL nuLL 1
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- Accés aux données partagées - Cloud cubes

Verify shares Verify shares . . .
s Time Product Aggregation Signature
(= attributes attributes attributes attributes
CsP, CSP, T
Transparent : V. Attasena m Categorle m 5|g -TPrice | Sig- Number
#1 83231 58244
Select tfrom n shares % WA T T T = =
#3 AL ALL ALL 1 1 8958 7113 80 23
ALL ALL ALL 1
; ALL ALL ALL 1 2 4348 1844 82 23
SELECT P.ProdName, P.ProNo, a ccss e ALL ALL ALL
C.CategoryName, C.CategorylD, = Query result1 Query result t £2 i L L L L K157 4542 52 23
SUM ( P.UnitPrice + Ptax ) 7 #5 1 1 ALL ALL ALL 21158 8954 45 97
#6 1 1 1 ALL ALL 9754 4544 23 67
FROM Product AS P Secret sharing

JOIN  Category AS C
ON P.CategoryID = C.CategorylD
GROUP BY P.CategorylD

Transparent : V. Attasena

Query result
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un an
" e . 0
" 2¢approche : fVSS " Comment ¢a marche ?
[_original data Shares at CSP1
ProNo | ProName
124 Shirt 124 {-46. 2.1;- ;-84.4;-86.9} {-44.9;- 63 A -67.1} 1 -1103
indices (extra shares) oo o W 2 s 126 {106.2:2243,2500;2140) 1 s
LU e 126 Ring NuLL 1 142
esp
125 {81.5;91.9;95.3,90.4} NULL 2 1107
126 {104.8;139.8;147.5;136.8} NULL 1 196.2
124 10101 I
125 01110.
= e brono ProName | probescr _lcategonyplUnitpice
124 {94.6;121.4;122.6;134.1;136.7} {93.3;: 1]7 5;116.3} 1 160.9
Type Il indices (B++ tree) ) 125 {59.1;80.7,87.9;77.6) juLL 2 1197
Volume-- ces - Share
Confidentialité++ Shared table 1 Shared table n peeus [ shares at cspa.
Disponibilité++ seudo  LiclT]
p i 80 | Inn preud share 125 32.0;-25.1;-35.0} uLL 2 53
Prix-- Secret sharing [ v il ss::uo 126 {-431.1;-786.5,-863.8;-755.6} NULL 1 -1358.7
o

Index server(s) HELK) HELID,) HES(K,) HED) e W e fio) F
I e 1
Share ProNo | ProName _____ | mmz:
-160 124 {-37.1;-57.9;-58.8,-67.¢ 697)(361 549 539 1
Original table Transparent : V. Attasena
. . Transparent : V. Attasena
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=" Nous contre le reste du monde Tansparent V. Atasena 7" Expérimentons !

Approaches: Parameter settings:

QO Hadavi et al’s [60]

Data CSP group Innercode  Outercode Querying  Updating Q bvss Virtual machines:
transferring storlng cheating verification  verification  shares shares. 0 fvss| (Bal h | -.-.-.-
Al Al only Al Only Only Al only -| (Balance share volume strategy)
approaches approaches  fVSS  Approaches [21][58][60] bpVSS, fVSS approaches  fVSS O VSS-II (Unbalance share volume strategy) Thompson
bpVss, fUss :Iadavi M3 M3 M3 M3 M3 M3
55-1
Benchmark: bpVss M3 M3 M3 M3 M3 | -
WiEp NaUSSIELY Star Schema Benchmark (SSB) VSS-II M3 M3 M2 M1 M1 M3
Positive o L " o " LSO SSB database: 757 MB
integers, ‘Pcysmve Integers ‘Posmve .Posltlve ‘Posmve .Posltlve C‘haracters, Share volu"‘e assignment:
Character,  integers integers | integers integers integers | Strings, Dates, L
Strings, Booleans Measurements: Number of shared records (% of original)
Updates Q Storage volume | Approaches || CSP1 |CSP2  CSP3 CSP4 (CSP5
" ino ti Thompson
Exact match queries U Data sharing time Monetary Hadow, 100% 100% 100% 100% 100%
Range ";‘_e”es - 0 Data reconstruction time [~ costs bpVSS
regation queries .
ggrsupging qu:ries Q Data access time USS-1 60% 60% 60% 60% 60%
Q Data transfer volume fvss-ii 81% 81% 60% 39% 39%
. Transparent : V. Attasena .
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- Stockage
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Storage volume (GB)

45
" 4.14 Shares m Others
3,0
2.62
243 . 234 227
“SHn
15
757MB
235 232 187 142 14
0,0

o N B KN 3 N I
¥ & ¢ £ ¢ &
& & & & F
. Transparent : V. Attasena
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Storage cost ($/month)

0,6 | 0,5584

04

0,3023 g 7973 0,3168 ST
).

0,2
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- Partage des données
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Execution time (min)

60 0,15
58.42 User m Cloud
5 4035 0,10 0,0935 0,0933
30.05
27.05
23.62
20 0,05
4, 21,08 14 16, 16,98
3 ,58 34, ,98 16, o0
o > N S o BN S
A4 » £ ¢ &
& Fpee & xS
. Transparent : V. Attasena
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™ Reconstruction des données

erformance

Execution time (min)

45 0,45
User M Cloud
5 34 34
30 0,30
24
0,2071
18

15 l 015

13,65 6,6 6,15 a

L] 0,00
& S 5 > N N > > N
S N ) o @ S &
& $ &F &
R R & & § T Iy
&
Transparent : V. Attasena
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" Temps de réponse

erformance

Execution time (sec)

User M Cloud

¢ S 5 N N S & N >
o 9 £ & o & < & o
Q"&* «* ) é"’ & =) S Q\"
p ¥
Transparent : V. Attasena
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-0 Données transférées

erformance

Data transfer volume

1GB
g Shares m Others

18ome
24vB
] 14DI:IB 12mMB
1mB .

7KB
1KB
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Data transfer cost ($)

0,0025 (0912 0,0014 0,0014

P NN
S P N &
& F & S S
&

Transparent : V. Attasena
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- Et ensuite ?

erformance

Partage des données
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Risque de perte ou
de vol des données
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-, Payer plus pour gagner plus... de perfs
e
|}
Performance de I'Acces v
L4 d’un point de vue
aux Donnees g

stockées dans le Nuage

<

Collaboration avec B. Bachelet,
S. Bimonte et L. d'Orazio

Paiement a la demande

Elasticité

Lyon1  LUMERE  Unvarsiz
LYON 2 38
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™ Problématique et contributions

Index Sélection de vues a matérialiser Optimisation multicritére

Caches 5
e — S Money *,

Vues matérialisées L]

Partitionnement

B Modeéles de tarification flexibles *:lglalo"
Va B Modeles de colt pour la matérialisation des vues
@ Modele détaillé du processus d'optimisation

COUtglobal = COUttransfert i Ccn'rtcalcul i COUtstockage
40

E’lc J. Darmont - Décisionnel dans le Nuage : Sécurité et Performance

E’lc J. Darmont - Décisionnel dans le Nuage : Sécurité et Performance 39

erformance

W <cisionneldansle  uage

erformance
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-0 Colt de calcul

- Colt de transfert

Ct(D, Q,A) — Ct_(D: Q) + C;(A) ng nic Temps de traitement
ascendant descendant Cc (Q,IC) = ZZ t(Qil ch) X CC(IC])

+ 5 5
~ —1 j—
~ Ct (A) £C2 i=1j=1 Colit de location
0Go-1Go 0
. 1Go-10To 0,12$/Go B Q={Q}/i=1..n,:Charge de requétes
B D:Ensemble de données f = ! C’” o c ? q J de caleul
= 10To-40Tc 0,095/G I1C = {I j=1..n,c : Configuration d‘instances de calcu

B Q:Charge de requétes ol 8@ el c 9

B A:Réponse aux requétes
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- Colt de stockage

jut" CoUt de calcul avec vues matérialisées

S3
0To-1To 0,140 $ / Go

CC(Q' V; IC) = T(Ql V) X CC(ICO) X Nic
1To - 450 To 0,125 $/ Go

Codt de location

MD Coit de stockage Durée de stockage

TQ,V)= Tproc @QV) + Trnae V) + Tngine (V)
CS (D) = Z CS (S (Dk)) X t(Dk) Exécution requétes  Matérialisation ~ Maintenance
k=1 Taille des données
B Q:Charge de requétes
B V:Ensemble de vues matérialisées
B D={D;}/k=1.n,: Données stockées par périodes de temps

B /C: Configuration d'instances de calcul
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™ Colt de stockage avec VM

- Processus d'optimisation

o
— S ——
o o b o =
— | Sélection de vues
& b v w > »
Co(t de stockage

Durée de stockage —~ e (algorithme existant)

e
Cs(D,V) = cs(s(D) +s(V)) x t
Taille des données

Programme linéaire

B D:Ensemble de données

B V:Ensemble de vues matérialisées
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- Problémes d'optimisation

jut" Environnement expérimental

Trouver un ensemble de vues matérialisées V [1 V.

cand

® Données : 5,5 Go
Star Schema Benchmark

—

W 4 séries de requétes

- ¢
| MVi 8 MV2 & \Q
L) Minimiser T, O Minimiser C
(J Contrainte : C < C,

® 2GoRAM
o () Contrainte : T, < Ty 1 [ L:j’ | L\j’ ! L\j’ ® 8Godisque
! %L;jg‘ gs:g . &‘S‘%g ® Hadoop 0.20.2
@ Pigo.g1
VM1 VM2 VM20
| MVv3

] Minimiser o X Toroc + (1-a)xC

® Quadri-pros 800 MGhz
® 96GoRAM

P1 P2
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-0 Paramétres

erformance

Nombre de nceuds : 5-20 [10]

Période d’expérimentation : 1-24 [12]

E’IC J. Darmont — Décisionnel dans le Nuage : Sécurité et Performance

(mois)

Fréquence de la charge : 1-5[4]
(par semaine)

49
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-7 Résultats expérimentaux
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o 5 1w 15 w2
Nombre de nosuds

Gain de colt : 30 %

n

Teo %

2o

20 SMinC

1.1 g vt

n sosTa0ac

5 i
s
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Gain de performance : 110 %

3%
a emine
SwinT
LosTRDAC
*Ppas doptimisation

e s 1 15 2 25
Nombre de nosuds
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™ Et ensuite ?
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Modeéle de tarification

oogle
G 3 @ Cloud Services

12as

vmware .
vSphere ORACLE

Sélection des vues
Optimisation des colts

ENTREPOTS, REPRESENTATION

El INGENIERIE des CONNAISSANCES

our aller...

& 5

@y i
\~J. LYON 2

B Thése de S. Sobati Moghadam

B Projet ANR Blspeople

® Cloud Intelligence Workshop &
eric.univ-lyon2.fr/cloud-i/

B Cloud Computing Research Group
liris.cnrs.fr/cloud/wiki

W écisionneldansle - age

.. Confidentialité de données décisionnelles
~5" partagées dans le nuage

erformance

Travail basé sur CryptDB

wundgr attack

encrypted query

encrypted DB

css.csail.mit.edu/cryptdb/

Réalisé avec S. Sobati Moghadam et G. Gavin
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g daabase content for
attacker with root access

T T T ep——
o'ect s 916 1856

o e
0 TR0 107300 8 0TH507 1001081

r———

o o4-4: V98 410 b 0 40T

écisionnel dansle  uage

= Bl4people

erformance

NOETL
semantic
integration

~—

o
2
=
o
=
=
51
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°
o
£
=3
o
@

Automatic
"" modeling

Institutde Recheche en nformarique de Tovlouse

‘ visualization o
:> m l:>
"“ Simple
: OLAP /

E’IC J. Darmont — Décisionnel dans le Nuage : Sécurité et Performance

Automatic

L

54




